Spole¢nost Synesta s.r.o. je zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné,
v oddilu a vloZzce C 95878. | kontakt@it-techcz.com | www.4smart.cz |
dat. schranka: jzf5jgh | Bankovni spojeni: Komer¢ni banka a.s., €.4. 115-3474420297/0100

Vseobecné podminky

pro poskytovani sluzeb spole¢nosti Synesta s.r.o. projektem cloud.4smart.cz a VasDoklad.cz
platné od 1.1.2024

1. Provozovatel

Provozovatelem a poskytovatelem 4smart.cz, cloud.4smart.cz a VasDoklad.cz je Synesta s.r.0.,
Podivice 33, okr. Vyskov, ICO: 055 21 491, Spisova znacka: C 95878 vedena u Krajského soudu v
Brné. Jednatelem spolecnosti Synesta s.r.o. je Be. Jaroslav Marak.

11. Uzivatel

Uzivatelem sluzby cloud.4smart.cz a VasDoklad.cz je fyzickd nebo pravnicka osoba, ktera provedla
registraci do systému sluzeb Poskytovatele prostfednictvim registracniho formulafe na strankéch
cloud.4smart.cz nebo VasDoklad.cz, pti¢emz s registraci vyjadrila souhlas se zpracovanim osobnich
udajii Poskytovatelem a rovnéz vyjadtila souhlas se vSeobecnymi podminkami, které popisuje tento
dokument. Uzivatel je zdkaznikem.

II1. Cloud.4smart.cz — hlavni sluzba

Zakladni sluzbou projektu cloud.4smart.cz je hostovani a provoz virtualnich servert. Virtualni
servery zakazniki jsou hostovany na fyzickych serverech spole¢nosti Synesta s.r.0., které jsou
umistény v datacentrech v Ceské republice. Soucasti zakladni sluzby, tedy hostovani virtualnich
servert, je ptipadné volitelné piitfazeni IP adres z n¢kterého z dostupnych rozsahti, poskytnuti
diskového prostoru, poskytnuti operacni paméti, poskytnuti procesorového ¢asu, poskytnuti sitové
konektivity a funkce interniho zalohovani. Tyto polozky zakladni sluzby jsou zpoplatnény na
zaklad¢ platného ceniku uvedeného na hlavni strance projektu https://cloud.4smart.cz.

IV. Cloud.4smart.cz - dopliikové sluzby

K zakladni sluzb¢ hostovani a provozu virtudlnich serverti jsou k dispozici sluzby dopliikové, které
lze voliteln€ vyuZzivat. Zpoplatnéni doplitkovych sluzeb se tidi aktualnim platnym cenikem
uvedenym na strance projektu https://cloud.4smart.cz. Do kategorie doplitkovych sluzeb patii:

1. Funkcionalita uzivatelského zalohovani virtualnich servert — zajist'uje vytvoreni souboru
zalohy, odstranéni souboru zalohy, obnovu ze souboru zalohy, klonovani souboru zalohy do
existujiciho nebo nového virtudlniho serveru, stazeni souboru zalohy k uzivateli a nahrani
souboru zélohy od uzivatele na server 4smart.cz.

2. Automatické zasilani upozornéni emailem na mezni provozni stavy virtualnich servert
zakaznika.

3. Automatické zasilani upozornéni emailem pfi poklesu kreditu pod 1000, 500, 200, 100, 50,
0 K¢.
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4. Automatické oznameni o terminech zruseni sluzby pfi vyCerpani ztstatku kreditu v Gctu

Uzivatele.

Nastaveni pojmenovani pro kazdy virtualni server.

6. Funkcionalita nastaveni reverznich doménovych zaznamt PTR pro kazdy virtudlni server
pro piislusnou IPv4 a IPv6 adresu.

7. Sablony a ISO obrazy instalaci prostiedi pro potieby vytvaieni novych virtualnich serveri.

Vzdalena plocha VNC s pfistupem chranénym heslem.

9. Prace technika.

9]

*

V. sluzba VasDoklad.cz

Sluzba VasDoklad.cz nebo také VasDoklad.cz, ptipadné aplikace.vasdoklad.cz, je sluzbou
umoznujici online vystavovat ucetni doklady podle zadani Uzivatele a to prostfednictvim webové
aplikace https://aplikace.vasdoklad.cz nebo prostfednictvim nabizeného aplika¢niho programového
rozhrani.

Uzivatel nese plnou zodpoveédnost za spravnost a uplnost vSech informaci, uvedenych na jim
vystaveném dokladu bez naroku na vymahani skody nebo finan¢ni kompenzace na Provozovateli
sluzby VasDoklad.cz, pokud je penalizovan ze strany statnich organa. Uzivatel sdm rozhoduje o
tom, jaké informace budou na jim vystavovaném dokladu uvedeny a které funkce sluzby
VésDoklad.cz pro vystaveni dokladu pouzije.

Uzivatel miize na vystaveném dokladu uvadét svoje logo a vlastni reklamu, za jejiz graficky obsah
pIn¢ zodpovida. Vychozi reklamou je reklama projektu VasDoklad.cz.

Sluzba VasDoklad.cz je zpoplatnéna na zakladé platného ceniku, uvedeného na strance
https://aplikace.vasdoklad.cz.

VI. Princip uétovani sluzby cloud.4smart.cz

Ugttovani je zalozeno na erpani z predplaceného kreditu, ze kterého je strhavana pomérna ¢astka
kazdych 5 minut podle rozsahu vyuzivanych sluzeb.

V ptipad¢ sluzby cloud.4smart.cz je pomérna Castka vypoctena na zakladé vykonnostnich
charakteristik virtudlnich serverti Uzivatele na zakladé platného ceniku, ktery je uveden na strance
https://cloud.4smart.cz. K dispozici je také kalkulator, zaloZzeny na platném ceniku, ktery slouzi
zakaznikovi k pfehlednému vypoctu cen podle vykonnostnich parametrii virtudlniho serveru.

Nastavenim pfili§ nizkych limitl systémovych prostfedktl virtualnimu serveru miize dojit k
chybnému chovani, nestabilité, ptipadné i k nedostupnosti sluzeb zdkaznika v jeho virtudlnim
serveru.

V ptipadé zastaveného virtudlniho serveru se ceny fidi platnym cenikem uvedenym na strance
https://cloud.4smart.cz. Provoz zastaveného virtudlniho serveru miize byt cenové zvyhodnén.
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Pausalni poplatek je pribézné strhavan v pétiminutovych intervalech v mésici.
Mgsicem se rozumi 30 dni, to je 8 640 petiminutovych intervald ti¢tovani.

Nové uzivatelské ¢ty mohou byt zvyhodnény vzhledem k i¢tovani po stanovenou dobu. Tato
skutecnost je vzdy uvedena v aktualnim platném ceniku na strance https://cloud.4smart.cz.

Zékladnim zptsobem pro ptfevod finan¢nich prostedkii na ucet zdkaznika je bankovni ptevod. Pti
bankovnim pfevodu je nutné definovat variabilni symbol, ktery je kazdému UZivateli pfidélen.
Tento variabilni symbol je unikatni pro kazdy uzivatelsky ucet.

Informace o bankovnich uctech poskytovatele véetné pridéleného variabilniho symbolu najde kazdy
zakaznik ve svém uzivatelském Uctu a dale jsou tyto informace zakaznikovi poskytnuty v okamziku
jeho registrace.

Jinym zptsobem k pfevodu finan¢nich prostfedkl na je platebni brana, ktera je provozovéana ve
spolupraci s Komer¢ni Bankou a.s..
Pii pouziti platebni brany neni uc¢tovan poplatek za jeji pouziti.

Doklady o platbach se vystavuji automaticky a zasilaji se na emailovou adresu uzivatele, kterou
uzivatel uvedl pfi registraci. Emailova adresa je ptihlaSovacim loginem uzivatele.

Ptijetim platby dochazi béhem nékolika minut k jejimu zatctovani, tedy k navyseni interniho
zustatku, a k vystaveni dokladu. Doklad je uzivateli zaslan emailem.

Sluzby prace technika jsou uctovany zvlast’. Tuto sluzbu nelze hradit strzenim kreditu ze ztstatku
zakaznického uctu Uzivatele.

Sluzby prace technika nejsou uctovany v piipadé, kdy jde o zajisténi provozu, obnovy provozu,
obnovy dostupnosti virtudlniho serveru UZzivatele nebo v piipadé, kdy jde o Skalovani
vykonnostnich charakteristik virtualniho serveru, které Uzivatel nemize sam ovliviiovat. Jedna se
vyhradné o prace v interni infrastruktuie Provozovatele, nikoliv v prostfedi virtudlniho serveru
Uzivatele.

Sluzby prace technika jsou uctovany v ptipad¢, kdy se technicka podpora poskytovatele zabyva
internimi technickymi problémy a zalezitostmi Uzivatele v prostiedi jeho virtualniho serveru na
zadost ze strany Uzivatele. Jde o sluzby které piesahuji ramec zajisténi dostupnosti a
provozuschopnosti virtudlniho serveru Uzivatele z pohledu pouzité virtualiza¢ni technologie nebo
konfigurace fyzickych serverti Poskytovatele.

Pti pfevodu financ¢nich prostiedkill v cizi méné€ na ucet poskytovatele se v zdkaznickém uctu
Uzivatele pripisuje ¢astka v CZK. Pro ptfepocet cizi mény na CZK se pouziva denni kurz
poskytovany CNB. Informace o dennim kurzu je soucasti vystavenych platebnich dokladu.

Vsechny vystavené doklady o platbach jsou elektronicky podepisovany platnym kvalifikovanym
certifikdtem Provozovatele.
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Sluzba cloud.4smart.cz sdili zistatek kreditu a variabilni symbol spolu se sluzbou VasDoklad.cz.
Toto sdileni je ozna¢ovano jako penézenka 4smart.cz.

Pouzivani sluzby cloud.4smart.cz neni vazano pouzivanim sluzby VasDoklad.cz. Sluzba
VasDoklad.cz je po registraci UZivatele uctovana nulovym poplatkem.

Pii vyCerpani kreditu, tedy dosaZzenim nulového zistatku, dochazi k omezeni funkci sluzby
cloud.4smart.cz a k zastaveni virtudlnich serverti v zdkaznickém uctu Uzivatele. Pokud jsou v
zakaznickém uctu Uzivatele piitomny sluzby, dochazi dale k uctovani a prohlubovani zaporného
zustatku kreditu po dobu 60 dni, kdy mtze uzivatel sviij kredit navysit. Pokud Uzivatel béhem 60
dni, béhem kterych trva zaporny zlstatek v jeho uzivatelském uctu, sviyj ziistatek nenavysi na
hodnotu vyssi nez 0K¢, dojde automaticky k odstranéni vSech jeho virtualnich serverti bez moznosti
obnovy a k pfenastaveni zlstatku na hodnotu OK¢. Pivodni dluzna ¢astka neni Provozovatelem na
Uzivateli vymahana.

Navysenim zustatku v zakaznickém uctu Uzivatele ze zdporné Castky na kladnou dochézi
automaticky ke spusténi virtudlnich servert, které byly zastaveny v diisledku nedostatku zistatku a

které¢ maji byt ve stavu ,,running.

Uzivatelsky ucet je zakaznicky ucet. Jedna se o pojmy vyjadiujici totéz.

VILI. Princip uétovani sluzby VasDoklad.cz

Uctovani je zalozeno na Cerpani z predplaceného kreditu, ze kterého je strhavana pomérna ¢astka
kazdych 5 minut v mésici podle rozsahu vyuzivanych sluzeb.

Mésicem se rozumi 30 dni, to je 8 640 pétiminutovych intervalli u¢tovani.

V ptipad¢ sluzby VasDoklad.cz je pomérna castka vypoctena na zaklad¢ tarifu, ktery zvolil Uzivatel
podle platného ceniku, ktery je uveden na strance https://vasdoklad.cz. Vychozi tarif je bez
poplatku, tedy za OK¢ od okamziku registrace Uzivatele a slouzi k omezenému vyzkouseni sluzby
VasDoklad.cz.

Zakladnim zpisobem pro pfevod finan¢nich prostfedkti na VasDoklad.cz Gcet zdkaznika je
bankovni pfevod. Pfi bankovnim pfevodu je nutné definovat variabilni symbol, ktery je kazdému
uzivateli na VasDoklad.cz ptidélen. Tento variabilni symbol je unikétni pro kazdy zédkaznicky
VasDoklad.cz ucet.

Informace o bankovnich uctech poskytovatele véetné pridéleného variabilniho symbolu najde kazdy
zakaznik ve svém VasDoklad.cz uctu a dale jsou tyto informace zakaznikovi poskytnuty v
okamziku jeho registrace.

Jinym zptsobem k pfevodu finan¢nich prostfedkt na VasDoklad.cz je platebni brana, kterd je
provozovana ve spolupraci s Komeréni Bankou a.s..
Pii pouziti platebni brany neni uctovan poplatek za jeji pouziti.

Doklady o platbach se vystavuji automaticky a zasilaji se na emailovou adresu uzivatele, kterou
uzivatel uvedl pfi registraci. Emailova adresa je ptihlaSovacim loginem uzivatele.
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Piijetim platby dochazi béhem nékolika minut k jejimu zati¢tovani, tedy k navySeni interniho
zustatku, a k vystaveni dokladu. Doklad je uzivateli zaslan emailem.

Pti pfevodu financ¢nich prostiedkil v cizi méné€ na ucet poskytovatele se v zakaznickém uctu
Uzivatele pripisuje ¢astka v CZK. Pro ptfepocet cizi mény na CZK se pouziva denni kurz
poskytovany CNB. Informace o dennim kurzu je soucasti vystavenych platebnich dokladu.

Vsechny vystavené doklady o platbach jsou elektronicky podepisovany platnym kvalifikovanym
certifikdtem provozovatele.

Sluzba VasDoklad.cz sdili ztstatek kreditu a variabilni symbol spolu se sluzbou cloud.4smart.cz.
Toto sdileni je oznaCovano jako penézenka 4smart.cz. Pouzivani sluzby VasDoklad.cz neni vazano
pouzivanim sluzby cloud.4smart.cz. Sluzba cloud.4smart.cz je po registraci Uzivatele na
VasDoklad.cz bez virtualnich serveru a dalSich sluzeb a tedy je uctovana bez poplatku — OK¢ /
mésic.

Pii vyCerpani kreditu, tedy dosaZzenim nulového ziistatku, dochazi k omezeni ptistupu ke sluzbé
VéasDokald.cz a nedochézi k dalSimu uc¢tovani ztistatku kreditu do zapornych cisel.

Uzivatelsky ucet je zakaznicky ucet. Jedna se o pojmy vyjadiujici totéz.

VIII. Zakaznicky tcet cloud.4smart.cz a VasDoklad.cz, disponibilita

Za vlastnika zdkaznického Gctu je povazovan Uzivatel, ktery zna ptistupové ptihlaSovaci udaje,
kterymi jsou uzivatelské jméno (login) a piihlaSovaci heslo. Za vlastnika zdkaznického uctu je
povazovan také ten, kdo znd uzivatelské jméno (login) a heslo zakaznické podpory. Uzivatel ma
moznost kdykoliv zménit své ptihlasovaci heslo, nebo si nechat zménit svoje heslo zékaznické
podpory. Uzivatel zdkaznického Gctu je povinen svoje ptihlasovaci udaje a heslo zakaznické
podpory zabezpecit proti zneuziti tfeti osobou. V piipadé zneuziti uctu tieti osobou se takto zneuzity
kredit nevraci. Pokud se dostane kredit v uzivatelském uc¢tu do minusu, nebude na Uzivateli
vymahan a Uzivatel neni povinen jej doplatit. V ptipad¢, zZe kredit v uctu UZzivatele ptesel do
minusu, dochazi k omezeni sluzeb ze strany poskytovatele a k ¢asovému omezeni zivotnosti
uzivatelského uctu.

w40

IX. Typy zakaznickych uctia

Testovacim uzivatelskym Gctem je kazdy zédkaznicky ucet, ktery vznikl bezprostiedné po registraci
Uzivatele prostiednictvim registracniho formulare na cloud.4smart.cz nebo VasDoklad.cz do
okamziku prvniho pfevedeni finan¢nich prostfedkti na vrub tohoto zdkaznického 4smart.cz uctu.
Testovaci uzivatelsky ucet mize mit prednastaveny kredit pro vyzkouseni sluzeb.

Testovaci uzivatelsky ucet poskytuje casové omezenou moznost pouzivani sluzby cloud.4smart.cz.
Nedojde-li k ptevodu finan¢nich prostiedkti béhem doby existence testovaciho uctu, dochazi k
omezeni sluzby ve smyslu odstranéni sitového nastaveni a dale odstranéni virtualniho serveru.
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Uzivateli nevznikéa narok na vymahani jakékoliv Skody na poskytovateli ve smyslu omezeni funkci
¢i zruSeni sluzby.

Testovaci uzivatelsky ucet poskytuje Casové neomezenou moznost pouzivani sluzby VasDokald.cz,
ale omezuje dostupné funkce této sluzby a cetnost jejiho pouzivani nebo ¢etnost pouzivani
konkrétnich ¢asti této sluzby.

Navysenim zistatku kreditu jednou z dostupnych platebnich metod, dochazi automaticky k
deaktivaci ¢asovych omezeni sluzby cloud.4smart.cz.

Navysenim zuastatku kreditu jednou z dostupnych platebnich metod, dochazi automaticky k aktivaci
funkce pro piepnuti tarifu sluzby VasDoklad.cz, ktera umoziuje Uzivateli nasledné svobodné ptejit
na placenou verzi této sluzby s odpovidajici mnozinu pouzitelnych funkci pro Uzivatele, podle
platného ceniku a nabidky funkci na strance https://aplikace.vasdoklad.cz.

Sluzba VasDoklad.cz dovoluje jednosmérné snadno piechazet na vyssi tarif. Piepnuti na nizsi tarif
je mozné pouze ve spolupraci s technickou podporou Poskytovatele, na zadost.

X. Disponibilita Cloud.4smart.cz

Za vlastnika virtudlniho serveru je povazovan Uzivatel zakaznického Gctu, disponujici
ptihlasovacimi tidaji a/nebo heslem zakaznické podpory. Vlastnik virtualniho serveru je plné
zodpoveédny za bezpecnost svych sluzeb. V piipad¢ zneuziti virtualniho serveru vlastnika treti
osobou nevznika narok na vraceni kreditu uctovaného podle pravidel této sluzby. Vlastnik
virtualniho serveru je povinen zabezpecit sviij virtualni server pred zneuzitim tfeti osobou. Za
ptipadné Skody, které vznikly zneuzitim virtudlniho serveru tfeti osobou, nese zodpovédnost jeho
vlastnik. Poskytovatel si vyhrazuje pravo zastavit nebo omezit provoz virtudlniho serveru v pfipade¢,
kdy se tento jevi jako kompromitovany tteti osobou. V takovém ptipadé poskytovatel uvédomi
vlastnika o provedeném opatieni a navrhne dalsi postup. Poskytovatel nenese odpovédnost za
uchovéavana data na disku v kontextu virtualniho serveru vlastnika. Za poskytované sluzby v
kontextu virtudlniho serveru vlastnika nese plnou zodpovédnost vlastnik.

XI. Zneuziti sluZeb provozovatele

Je zakazano umysIné vyuzivat sluzby, software, hardware provozovatele k nezakonnym ¢innostem
jako je sifeni poStovniho spamu, realizace sitovych utokd, a jiné. Je zakdzano imysIné zneuzivat
sluzby nebo imysIn¢ zptisobovat jejich ¢aste¢nou nebo uplnou nedostupnost za pouziti riznych tzv.
exploitd, a jinych technik, které Ize chapat jako Gtok nebo vniknuti. Rovnéz je zakézéano testovat
zranitelnosti na sluzbéch, softwaru a hardwaru provozovatele bez jeho védomi a nebo tyto
zranitelnosti bez jeho védomi vyuzivat. Pti poruSeni tohoto ustanoveni si poskytovatel narokuje
uplatnit smluvni pokutu ve vysi 500 000 K¢ véetné nahrady uslych ziski a skod, které
provozovateli takto ptipadné vznikly.
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XII. Zména cen a vSeobecnych podminek

Zména téchto vSeobecnych podminek, nebo pripadna zména cen bude zveiejnéna alespon jeden
meésic predem na strankach projektu 4smart.cz. Historii zmén v§eobecnych podminek véetné
aktualnich vSeobecnych podminek je mozné sledovat a ziskat na webové strance 4smart.cz. Zmeéna
cen nebo zplisobu zpoplatnéni tictovanych polozek v ceniku bude zvetejnéna alespon jeden mésic
piredem na strankéach projektu 4smart.cz, nejde-li o novou sluzbu. Pokud zakaznik se zménou cen
nebo vSeobecnych podminek nesouhlasi nebo také z libovolného jiného diivodu, mtize pozadat o
vraceni ¢asti nebo celého ztistatku kreditu (viz dale XIV. Zaruka spokojenosti).

XIII. Zpracovani osobnich uidaji a ochrana dat

13.1

Zadanim osobnich a kontaktnich udaja na webu projektu cloud.4smart.cz nebo vasdoklad.cz pii
registraci Uzivatele nebo kdykoliv pozdéji jejich doplnénim nebo upfesnénim, souhlasi Uzivatel s
jejich zpracovanim, tj. s jejich uloZenim a pouzivanim za ucelem provozu sluzeb projektu 4smart.cz
spole¢nosti Synesta s.r.o0..

13.2

Poskytovatel i Uzivatel jsou zavazani povazovat veskeré udaje, souvisejici s poskytovanim sluzby
za diveérné, které nesméji byt zptistupnény teti osobe.

Poskytovatel bez vyslovného svoleni Uzivatele neproda, neptijci, nevymeni, ani jinak neposkytne
zadné osobni udaje tieti osob¢, pokud nebude povinen ucinit tak ze zdkona nebo na zaklad¢ ptikazu
opravnénych organt.

13.3

Poskytovatel neodpovida za Skody zptisobené uzivateli v disledku vypadku sité¢ Internet,
opozdéného dodani ¢i poskozeni dat béhem ptenosu. Poskytovatel neodpovida za Skody vzniklé
pienosem utajovanych dat.

13.4

Uzivatel miize sam pfijmout sva opatfeni k ochrané a utajeni svych pfenasenych dat, naptiklad
Sifrovani nebo kddovani. Musi to vSak ucinit zptisobem kompatibilnim s komunika¢nim systémem
poskytovatele, to jest zachovat moznost pienosu dat.

13.5

Pti pfenosu dat a souborti poskytovatel garantuje dodrzovani relevantnich pravnich ptredpisi, a to
zejména zakona ¢. 127/2005 Sb. o elektronickych komunikacich, ve znéni pozd¢jsich predpist, kdy
dba zejména o zachovani zabezpeceni ochrany osobnich, provoznich a lokaliza¢nich udaji a
divérnosti komunikace, a to v podobé ochrany pred neopravnénym piistupem, zménou, znic¢enim,
ztratou anebo odcizenim nebo jinym neopravnénym zpracovanim nebo vyuzitim. Timto nejsou
dotéeny povinnosti poskytovatele stanovené zvlasStnim pravnim predpisem.
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XIII a. Zpracovani osobnich udaji Poskytovatelem v pozici spravce

13.6

V ptipadé, ze uzivatel je fyzickou osobou, jsou poskytovatelem zpracovavany jeho osobni udaje,
zejména udaje identifikacni, platebni a kontaktni, ve smyslu natizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. 4. 2016, o ochran¢ fyzickych osob v souvislosti se zpracovanim
osobnich udajt a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné natizeni o
ochrang osobnich udaju, dale jen ,,GDPR*) u¢inném od 25. 5. 2018.

13.7

Bez ohledu na to, zdali je uzivatel fyzickou ¢i pravnickou osobou, mohou byt poskytovatelem téz
zpracovavany osobni idaje zaméstnancti uzivatele, zejména udaje identifikacni a kontaktni, ve
smyslu GDPR.

13.8

Poskytovatel v pozici spravce zpracovava ty osobni udaje, které uzivatel ptipadné jeho zaméstnanec
poskytl pii uzavirani smlouvy, a to s ohledem na nezbytnost takového zpracovani pro splnéni
smlouvy a tedy poskytnuti sluzby.

13.9

Poskytovatel dale zpracovava uvedené osobni tidaje a udaje o zptsobech vyuzivani sluzby
uzivatelem na zaklad¢ svych opravnénych z4jmu pro marketingové ucely souvisejici s
poskytovanim sluzby.

13.10

Poskytnuti uvedenych osobnich udaji je smluvnim pozadavkem poskytovatele. Ke zpracovani
osobnich udajt bude dochazet po dobu 10 let od ukonceni poskytovani sluzby a to s ohledem na
ochranu nebo obhajobu pravnich narokl poskytovatele.

13.11

K osobnim tidajiim uzivatelii ma piistup spravce a pripadné téz tieti osoby — zpracovatelé, ktefi
poskytuji vhodné zaruky a jejichz zpracovani osobnich udajii splituje pozadavky dle platnych
pravnich ptedpist a které zajist'uje nalezitou ochranu prav uzivatelti. Zpracovatelé osobnich udaji
jsou zejména poskytovatelé ucetnich/mzdovych sluzeb a systémt, spravci IT systémd,
poskytovatelé pravniho a danového poradenstvi, poskytovatelé marketingovych sluzeb a organy
vetejné moci, kterym ma spravce povinnost osobni idaje poskytovat. Osobni tidaje jsou predavany
pouze v ramci Clenskych stat Evropské unie. Na zadost poskytovatel poskytne uzivateli aktualni
seznam zpracovateld.

13.12
Uzivatel, pfipadné zaméstnanec uzivatele, ma v souvislosti se zpracovanim jeho osobnich udaji
pravo:

* a.zadat o informace o kategoriich zpracovavanych osobnich udaju, celu, dob¢ a povaze
zpracovani a o piijemcich osobnich udaji;

* b. pozadat o poskytnuti kopie zpracovavanych osobnich udaji;
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* ¢. pozadat pfi naplnéni podminek stanovenych relevantnimi pradvnimi piedpisy, aby osobni
udaje byly opraveny, doplnény nebo vymazany, ptipadné jejich zpracovani omezeno;

* d. vznést namitku proti zpracovavani osobnich udaji a pravo podat stiznost u dozorového
uradu;

* e. byt informovan o pfipadech poruSeni zabezpeceni osobnich tdajl a to tehdy, pokud je
pravdépodobné, ze dany piipad poruseni bude mit za nasledek vysoké riziko pro jeho prava
a svobody.

13.13
Veskera uvedend prdva mlze uZzivatel uplatnit prostiednictvim kontaktli zvefejnénych na strankach
poskytovatele.

13.14

Kontaktni udaje povétence pro ochranu osobnich udaji a dalsi informace o zpracovani osobnich
udajti jsou zvefejnény na internetovych strankach poskytovatele. Veskera uvedend prava muze
uzivatel uplatnit prostiednictvim kontaktli zvefejnénych na strance http://4smart.cz

XIII b. Zpracovani osobnich idajii Poskytovatelem v pozici zpracovatele

13.15

1 poskytovani sluzby mtize ze strany poskytovatele rovnéz dochazet ke zpracovani osobnich udaji
z pozice zpracovatele, v takovém piipad¢ se kategorizace zpracovavanych osobnich udajii odviji od
typu poskytované sluzby poskytovatelem uzivateli. Tyto obchodni podminky upravuji povinnosti
poskytovatele, v pozici zpracovatele, a uzivatele, v pozici spravce, vyplyvajici ze zpracovani
osobnich tdaju v souladu s ¢lankem ¢l1. 28 GDPR.

13.16

Poskytovatelem jsou v pozici zpracovatele zpracovavany vzdy pouze ty osobni udaje subjektl
udajt, se kterymi uzivatel v pozici spravce v ramci vyuzivani sluzby naklada. Rozsah a kategorie
osobnich tdajl, u nichz se uzivatel mize dostat v rdmci vyuzivani sluzby do pozice spravce ve
smyslu GDPR se vzdy odviji od kategorie konkrétni vyuzivané sluzby.

13.17

Zpracovani osobnich udaji bude poskytovatelem provadéno zejména formou nahledu,
shromazd’ovani, pouzivani, zdlohovani, ukladani a vymazu, a to vzdy dle typu poskytované sluzby
a za ucelem poskytovani sluzby a po celou dobu jejiho poskytovani.

13.18
Poskytovatel prohlasuje, Ze je schopen zajistit zavedeni vhodnych technickych a organiza¢nich

opatfeni tak, aby zpracovani osobnich udajt splnovalo pozadavky GDPR a aby byla zajisténa
ochrana prav dot¢enych subjektti udaji.
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13.19

Poskytovatel je opravnén do zpracovani zapojit dalsi zpracovatele, vzdy vSak informuje uzivatele o
veskerych zamyslenych zménach tykajicich se pfijeti dalSich zpracovatelt nebo jejich nahrazeni, a
poskytne tak uzivateli prilezitost vyslovit vii¢i témto zménam ndmitky, pokud uzivatel namitky bez
zbyte¢ného odkladu nevyslovi, ma se za to, ze se zménou souhlasi.

13.20

Zpracovani bude vzdy realizovano jen na zédklad¢ dolozenych pokynti uzivatele udilenych
poskytovateli, které vyplyvaji z charakteru poskytovaného sluzby nebo jsou obsazeny v téchto
podminkach a smluvnich ujednanich.

13.21

Pti poskytovani sluzby nebude dochdzet ke zpracovani zvlastnich kategorii osobnich udaj.
Uzivatel je povinen zajistit, ze poskytovateli nebudou predany zadné osobni udaje zvlastnich
kategorii.

13.22
Poskytovatel se jako zpracovatel pfi zpracovani osobnich udaji zavazuje:

* a.zpracovavat osobni Udaje pouze pro ucely a zpisoby vyplyvajicimi z podminek a
smluvnich ujednéni,

* b. zajistit, aby se osoby opravnéné zpracovavat osobni tidaje zavazaly k ml¢enlivosti,

* c. piijmout veskera vhodna technickd a organizacni opatieni ve smyslu dle ¢l. 32
GDPR, jez jsou nutna k zabezpeceni zpracovani osobnich udajli a odpovidaji povaze
zpracovani a s tim spojenému riziku, aby mj. nemohlo pfi tomto zpracovani dojit k
neopravnénému nebo nahodilému piistupu k osobnim dajlim, k jejich zméné,
zniceni Ci ztraté, neopravnénym pienostim, k jejich jinému neopravnénému
zpracovani, jakoz i k jinému zneuziti osobnich daj,

* d. po ukonceni poskytovani sluzby veskeré zpracovavané osobni udaje vymazat nebo
vratit uzivateli, vymazat vesker¢ jejich ptipadné existujici kopie,

* e. byt uzivateli ndpomocen prostiednictvim vhodnych technickych a organizacnich
opatteni, pokud je to mozné, pro splnéni spravcovy povinnosti reagovat na zadosti o
vykon prav subjektu udaja,

» f. byt uzivateli ndpomocen pfii zajistovani souladu s povinnosti zabezpeceni
zpracovani, pii ohlaSovani p¥ipadti porueni zabezpeéeni osobnich udaji Ufadu pro
ochranu osobnich daji, pfi oznamovani ptipadl poruseni zabezpeceni osobnich
udajt subjektu udajt, pii posouzeni vlivu na ochranu osobnich daji a pti predchozi
konzultaci s Utadem pro ochranu osobnich udajt,

* g. neprodlené¢ uzivatele informovat v ptipad¢, ze podle jeho nazoru urcity pokyn
porusuje ustanoveni GDPR nebo jinych piedpistt Evropské unie nebo ¢lenského statu
tykajici se ochrany udajt,
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* h. byt uzivateli ndpomocen pii zajistovani souladu s povinnostmi dle ¢l. 32 az 36
GDPR, to vSe pti zohlednéni povahy zpracovani a informaci, jez ma poskytovatel k
dispozici,

* i poskytnout uzivateli na zakladé jeho pisemného pokynu veskeré nezbytné
informace potiebné k dolozeni toho, ze byly splnény povinnosti poskytovatele
vyplyvajici z ¢l. 28 GDPR, a umozni audity, v€etn¢ inspekci, provadéné spravcem
nebo jinym auditorem, kterého spravce povéfil, a k témto auditlim svou ¢innosti
prispéje,

* j. poskytnout uzivateli na jeho pisemnou zadost veskeré¢ informace potiebné k
dolozeni toho, ze byly splnény povinnosti stanovené témito podminkami a ¢l. 28
GDPR,

* k. v pfipadé poruSeni zabezpe€eni zpracovavanych osobnich tidaji bezodkladné po
jeho zjisténi upozornit uzivatele s tim, ze soucasti upozornéni bude popis povahy
daného ptipadu poruseni zabezpeceni osobnich udaji, popis pravdépodobnych
diisledkt poruSeni zabezpe€eni osobnich udajli a popis opatieni, kterd poskytovatel
ptijal nebo navrhuje pfijmout, a opatieni, kterd doporucuje pfijmout uzivateli, vzdy s
cilem vyftesit dané poruseni zabezpeceni osobnich tidaji a zmirnit mozné neptiznivé
dopady.

13.23

Uzivatel se timto vic¢i poskytovateli vyslovné zavazuje k dodrzovani veskerych povinnosti, které
mu, dostane-li se do pozice spravce osobnich tidaji ve smyslu GDPR, plynou z téchto podminek,
smluvnich ujednani, ustanoveni GDPR, pfislusnych zékonti a jinych obecné zavaznych pravnich
ptedpisti. Zavazek uzivatele dle pfedchozi véty zahrnuje mj. jeho povinnost preddvat poskytovateli
prostiednictvim sluzby jen takové dalsi osobni tidaje, k nimz disponuje platnym pravnim titulem ve
smyslu ¢l. 6 GDPR, a to pfi dodrZeni veskerych zasad upravenych v ¢l. 5 GDPR a souvisejicich
pravnich povinnosti. Za timto ucelem se uzivatel zavazuje mj. zajistit, Ze ke zpracovavani osobnich
udaju formou jejich uloZeni bude po celou dobu zpracovavani disponovat platnym pravnim titulem
splnujicim pozadavky GDPR a dal$ich pravnich predpist.

13.24

Bez ohledu na préavni titul, na jehoz zaklad¢ ke zpracovavani osobnich udaji dochdzi, se uzivatel
zavazuje plnit v piipadé, ze bude ve vztahu k uréitym osobnim tdajim vystupovat v pozici spravce,
svoji informaéni povinnost viici dotéenym subjektiim udajim vyplyvajici z ¢lanku 13 a nasl. GDPR
vcetné informovani o automatizovaném zpracovani osobnich udaji ve formé profilovani.

13.25

V piipad€ poruseni jakékoli povinnosti stanovené timto ¢lankem podminek, se uzivatel zavazuje
nahradit poskytovateli jakoukoli (majetkovou i nemajetkovou) ujmu, ktera mu v dusledku daného
poruseni nebo v souvislosti s nim vznikne.

13.26
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Smluvni strany se zavazuji zajistit splnéni povinnosti, jez jim plynou z GDPR a tohoto ¢lanku
podminek, nejpozdéji ke dni ucinnosti GDPR. Povinnosti, jez jsou vSak vyzadovany platnou a
ucinnou pravni upravou jiz pied datem uc¢innosti GDPR, jsou smluvni strany povinny dodrzovat jiz
ode dne tcinnosti téchto podminek.

XIV. Dostupnost sluZeb, reklamace actovani

Provozovatel se zavazuje vynalozit veskeré pfimétené usili k zabezpeceni bezporuchového provozu
svych sluzeb. K zajisténi bezporuchového provozu pouziva Provozovatel vice riiznych nastroji a
technik. U zadné technologie vSak nelze stoprocentné vyloucit mozny vypadek. Dostupnost a stav
poskytovanych sluzeb je monitorovan s pomoci automatizovanych nastroju. Diky témto nastrojim
je o meznich provoznich stavech informovéna technicka podpora projektu. Monitorovani kvality a
stavu sluzeb se tyka i provoznich stavi virtualnich servert zékazniki, které jejich vlastnik jinak
nemuze ovlivnit. Uzivatel miize ptipadné jiné potize hlasit na email podpora@4smart.cz.
Provozovatel projekti cloud.4smart.cz a VasDoklad.cz vyuziva k provozu svych sluzeb také sluzby
poskytované tieti stranou. Jedna se o elektrické napdjeni, datovou konektivitu a ulozeni fyzickych
serveril v provozovné datacentra. Za kvalitu a dostupnost téchto sluzeb zodpovida tieti strana se
kterou byla uzaviena fddna smlouva.

Uétovani se ¥di jednotnym cenikem platnym pro viechny uZivatele. Pfipadnou reklamaci
vyuctovani nebo poskytované sluzby je mozné podat na email podpora@4smart.cz. Tuto reklamaci
je nutné dle zakona uplatnit do dvou mésict od data poskytnuti sluzby, jinak pravo zanikne.
Poskytovatel povinen reklamaci vytidit bez zbytecného odkladu nejpozdéji do jednoho meésice od
doruceni reklamace. Pfi podani reklamace uzivatelem je krom¢ podrobnosti nutné uvést uzivatelské
jméno (login) a heslo zdkaznické podpory. Heslo pro pfihlaseni se neuvadi.

Poskytovatel neodpovida za Skody, které by mohly uZzivateli vzniknout v souvislosti s pouzivanim
sluzeb cloud.4smart.cz a/nebo VasDoklad.cz.

XV. Expirace kreditu

Platnost kreditu v ptedplaceném uzivatelském uctu, ktery aktivné vyuziva sluzbu cloud.4smart.cz
a/nebo VasDoklad.cz, je neomezend. Platnost kreditu v predplaceném uzivatelském ucétu u kterého
nedochazi ke zmén¢ ztstatku strhavanim kreditu, tedy k vyuzivani sluzeb, je omezena na 365 dni
od posledniho navyseni zistatku. Po uplynuti doby platnosti kreditu je UZivateli jeho zakaznicky
ucet pozastaven a zustatek kreditu je chapan jako vyCerpany. UZivatel mize pred uplynutim této
doby pozadat o vraceni nepouzité predplacené ¢astky, viz dale XX. Po uplynuti této doby, pokud
byl ucet jiz zruSen, nebude zminénym Zadostem vyhoveéno.

XIX. Zaruka spokojenosti
V piipadé, ze Uzivatel neni spokojen, nema zajem ¢i neni schopen sluzby nadale vyuzivat, mize

pozadat o vraceni celého nebo Casti stavajiciho ziistatku. Za vraceni predplacené Castky se plati
administrativni poplatek ve vysi 20% z vracené, dosud nefakturované sumy zistatku kreditu v uctu
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Uzivatele, nejmén¢ vSak 50 K¢. Od Uzivatele mizeme pred odeslanim penéz vyzadovat potvrzeni
ptijeti opravného dokladu. Penize jsou vraceny pouze pievodem na bankovni ucet Uzivatele.
Poskytovatel sluzby vSak mtze vratit Uzivateli pouze penézni prostiedky, které byly na jeho ucet
fakticky pfipsany a dosud nebyly spotfebovany za provoz sluzeb zdkaznika. Nelze vracet penézni
prostiedky, které byly na uzivatelsky tcet Uzivatele pfipsany ve smyslu Provozovatelem piipadné
nabizeného kredit zdarma, pro ucely vyzkouseni sluzby.

Tyto vSeobecné podminky jsou u¢inné od 1.1.2024.
Synesta s.r.o.
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